Cartilha para integracdo API Pix no IB as Sicredi
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ETAPAT
Acesse o Internet Banking com seus dados de Cooperativa e Conta

Cliqgue no menu Outros Servicos / Acesso API Pix / Gerenciar Certificados

Realize o Upload do arquivo CSR (Certificate Signing Request)*

“Zstd d'scenvel ao final desta cartilha um anexo com instrucdes para geracdo do arguivo.

=
o

Avance as etapas para concluir a solicitacao.

* (O arquivo enviado sera recebido pelo Sicredi e avaliado dentro do nosso perimetro de

seguranca.
0 Com as informacoes validadas, dentro do prazo informado disponibilizaremos seu certificado
digital assinado, necessario para a correta implementacdo. Para isso, siga a proxima etapa.

ETAPA 2
Acesse o Internet Banking com seus dados de Cooperativa e Conta

Clique no menu Outros Servicos / Acesso API Pix / Gerenciar Certificados

Realize o download dos arquivos disponibilizados - Certificado Digital .CER e Cadeia de
Certificados Completa Sicredi .CER

o Realizada esta etapa é possivel gerar suas credenciais de acesso (Cliente_Id e
Cliente_Secret). Para isso, siga a proxima etapa.

Acesse o Internet Banking com seus dados de Cooperativa e Conta
Clique no menu Qutros Servicos / Acesso API Pix / Gerar Credenciais

Selecione o Certificado Digital Aprovado

validacdes)

Selecione o campo de ‘Aceite’ do Termo de Uso apresentado em tela
=>» Avance a etapa para prosseguir com a solicitacéo

Digite os niumeros correspondentes a sua assinatura eletrénica
=>» Avance a etapa para finalizar a solicitacdo

H Selecione o ambiente virtual de Homologacdo (obrigatdrio para a realizacdo de testes e

A IMPORTANTE: k

» Aetapa 3 é opcional ao associado e seu integrador técnico. Caso opte-se pela realizacdo da
homologacdo pra testar seu ambiente, deve-se entdo realizar a geracao de QR Codes Dindmicos em
URL de homologacéo indicados no Manual de Integraces API Pix Sicredi (pagina 15).

* Ao final do processo de homologacao, alcancando sucesso nas validacfes, pode-se solicitar a
geracao das credenciais ao ambiente de Producdo , através do Internet Banking. Para isso, siga a
proxima etapa.

» OBS.: para as funcionalidades (alteracdo, consulta, etc.) ndo hé necessidade de envio de evidéncias.

N Solicitamos que, se for esse o caso, nos informe através do e-mail integracoes_pix@sicredi.com.br. ’
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Acesse o Internet Banking com seus dados de Cooperativa e Conta
Clique no menu Outros Servicos / Acesso API Pix / Gerar Credenciais
Selecione o Certificado Digital Aprovado

Selecione o ambiente virtual de Producao

Selecione o campo de ‘Aceite’ do Termo de Uso apresentado em tela
=>» Avance a etapa para prosseguir com a solicitacao

Digite os numeros correspondentes a sua assinatura eletrdnica
= Avance a etapa para finalizar a solicitacéo

£
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* As credenciais geradas nas etapas 3 e 4 serao apresentadas em tela e poderao ser copiadas
0 através dos botdes “Copiar Client_ID" e "Copiar Client_Secret”,
* Atencao: Suas credenciais nao poderao ser consultadas posteriormente, portanto
recomendamos que ja sejam armazenadas em local seguro.
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Geracao de certificado CSR para uso API Pix ¥

Gerar o arquivo de chave (.key)

# openssl genrsa -des3 -out APLICACAO.key 2048

Recomendacdes:
. Algoritmo da chave: RSA (genrsa);
. Tamanho da chave: 2048 ou mais;
. Criptografia da senha da chave privada: AES256 ou Triple DES (-aes256 ou -des3).

Neste passo serd solicitada uma frase secreta para gerar o arquivo de chaves, conforme abaixo:
» Enter pass phrase for APLICACAO.key:
» Verifying - Enter pass phrase for APLICACAO.key:

Informe um valor qualquer para a frase secreta, e anote-o para ser usado no passo seguinte

Gerar a requisicdo do certificado (.csr) através da chave (.key) gerada no passo
anterior

# openssl req -new -key APLICACAO.key -out APLICACAO.csr

Neste passo serd solicitada a frase secreta cadastrada no passo 1, ao digita-la as seguintes
informacoes serao solicitadas, preencha conforme padrao Sicredi abaixo:

- Country Name (2 letter code) [AU]: BR

- State or Province Name (full name) [Some-State]: Rio Grande do Sul

- Locality Name (eg, city) [ ]: Porto Alegre

- Organization Name (eg, company) [Internet Widgits Pty Ltd]: Confederacao Interestadual das
Cooperativas Ligadas ao Sicredi

- Organizational Unit Name (eg, section) [ ]: API PIX Sicredi

- Common Name (eg, YOUR name) [ ]: Utilizar o prefixo api-pix- + Nome do Estabelecimento,
Exemplo: api-pix-SUPERMERCADOABC

- Email Address [ ]: [E-mail do Associado]

- A challenge password [ ]: Campo nao setado

- An optional company name [ ]: Campo nao setado

Retirando a frase secreta

Dependendo do Web Server serd necessério retirar a frase secreta da chave (key) gerada no
primeiro passo para que a mesma nao seja solicitada no momento de algum restart do Web
Server.

Paraisso, execute os passos abaixo informando a senha definida no primeiro passo.

# mv APLICACAO.key APLICACAO_COMSENHA key
# openssl rsa -in APLICACAO_COMSENHA .key -out APLICACAO.key



